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نگاهیبهبهرهگیریازبلاکچین
درمراکزآرشیوی

چکیده:

ابزارها،  از  خود  مجموعه های  ساختن  دسترس پذیر  برای  آرشیوها  هدف: 
که  روش هایی  اما  کرده اند.     استفاده  مختلف  فنّاوری های  و  راهبردها  فرایندها، 
امروزه مجریان و متخصصان آرشیوی برای مقابله با تنوع نیازهای مخاطبان و 
تغییرات پی درپی فنّاوری ها به خدمت گرفته اند، آرشیوها را به چالش های بزرگی 
از قبیل هزینه های سنگین مرتبط با توسعه و نگه داری تجهیزات سخت افزاری و 
نرم افزاری، مدیریت، حفاظت و دسترس پذیری طولانی مدت به اسناد و مدارک در 
حال رشد روبه رو کرده است. از اهداف این پژوهش ایجاد یک پایگاه دادة مرکزی 
است که مراکز آرشیوی منابع خود را در آن قرار دهند و به یک جمع بندی برسند 
و براساس یک نظام استاندارد، اسناد و منابع شان را به اشتراک بگذارند. استفاده 
از فنّاوری بلاک چین می تواند سرعت دسترسی و اعتماد به اینترنت را افزایش 
دهد لذا حفظ و نگه داری منابع آرشیوی از آسیب های فیزیکی، شیمیایی، مکان و 
زمان دسترسی به منابع، حفظ و نگه داری منابع در شکل های مختلف و به صورت 

یکپارچه ما را به فکر استفاده از بلاک چین در مراکز آرشیوی وا داشت.
روشپژوهش:در این مقاله از روش کتابخانه ای و مرور متون استفاده شد.

یافته های پژوهش: یافته های پژوهش نشان داد نرم افزاری مناسب برای اسناد و 
منابع آرشیوی وجود ندارد و اکثر نرم افزارها ایراداتی دارند که نمی توان با اطمینان 

برای مراکز آرشیوی از آن ها بهره گرفت.
حدی  تا  ایران  در  بلاک چین  انجام شده،  مطالعات  به  توجه  با  نتیجهگیری: 
و  نکرده اند  استفاده  بلاک چین  از  تاکنون  آرشیوی  مراکز  و  است  ناشناخته 
ازآنجایی که امنیت اطلاعات مراکز آرشیوی، اعتماد کاربران به منابع موجود در 
مراکز آرشیوی و حفظ حریم خصوصی کاربران دغدغه تمامی مراکز آرشیوی 
است، با بهره گیری از فنّاوری بلاک چین امنیت، اعتماد و حریم خصوصی کاربران 

ایجاد و حفظ می شود.

بلاک چین، مراکز آرشیوی

آرشیوملی،سالششم،شمارهاولودوم،بهاروتابستان1399،شمارهپیاپی21و22؛
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نگاهیبهبهرهگیریازبلاکچین1
درمراکزآرشیوی

مقدمه
اسناد و مدارک هر کشور نه تنها حاوی آثار فکری و عملی نسل گذشته هستند بلکه منابع جاری 
را نیز مشتمل می شوند. ازاین رو حفظ و صیانت اسناد و مدارک از اهمیت ویژه ای برخوردار است. 
اساسی ترین دلیل برای نگه داری از اسناد، ایجاد مقدمات لازم برای استفاده از آن هاست به این 
منظور، آرشیو باید سیاست ها و رویه هایی برنامه ریزی کند که در عین تأمین نیازهای پژوهشی، از 

اسناد نیز مراقبت به عمل آورد )پدرسون5، 1949(.
آرشیوها یکی از مراکز مهم برای جمع آوری اطلاعات و در دسترس قرار دادن آن ها برای 
استفاده کنندگان به شیوه های کلاسیک و مدرن می باشند. آرشیوها حافظه تاریخی ملت ها هستند 
را  با یک کشور  تاریخی مرتبط  و وظیفة حفظ و نگه داری و سازمان دهی کلیه اسناد و منابع 
به عهده دارند. امروزه با توجه به تحولات و تغییرات در زمینه های مختلف، مراکز آرشیوی باید 

با این تغییرات سازگار شوند و با ارائه چارچوبی آینده نگر و مناسب به ارائه خدمات خود بپردازند.
حوزة مدیریت آرشیو طی دو دهة گذشته پیشرفت های زیادی داشته است و این بیشتر 
به دلیل ظهور فنّاوری اطلاعات و ارتباطات است )کاسوزی6، 2012(. در سال های اخیر، کارهای 
نظری قابل توجهی در این زمینه انجام شده است. بااین حال، مدیریت آرشیو به عنوان راه حلی عملی 
و قابل اجرا برای مدیریت آرشیو در سازمان ها عمل می کنند. به گفتة اداره ملی بایگانی و آرشیو7 
)2015(، استفاده از ابزارها و فنّاوری های به روز در اتوماسیون مدیریت آرشیو می تواند به افراد و 
سازمان ها در فرایندهای مدیریت آرشیو کمک کند. این امر علاوه بر اینکه از عهدة مسئولیت های 
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2. دانشجــوی کارشناســی ارشد علم 
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مدیریت آرشیو بر دوش افراد می کاهد، دسترسی به آرشیو و اطلاعات سازمانی را نیز آسان تر 
می کند؛ زیرا مدیریت آن ها باثبات تر است.

ازاین رو، ابزارها و نرم افزارهای زیادی برای مدیریت آرشیو توسط سازمان های مختلف در 
ابزارها و نرم افزارها می توانند به عنوان یک  از  سراسر جهان به کار گرفته شده است. این نمونه 
جعبه ابزار برای کمک به سازمان ها و مؤسسات در اتوماسیون و بهبود عملکردهای مدیریت آرشیو 
عمل کنند. در این راستا بلاک چین ازجمله فنّاوری هایی است که امروزه در زمینه های مختلف 
ازجمله آرشیو کاربرد دارد. بلاک چین اختراعی برجسته و مبتکرانه است؛ زاییدة فکر یک فرد یا 
گروهی از افراد که با نام مستعار ساتوشی ناکاموتو شناخته می شوند )آزمایشگاه بلاک چین ایران، 
1۳97(. این فنّاوری اساساً یک پایگاه داده یا دفترکل امن است که در هزاران رایانه پخش می شود 
و تمامی افراد به یک رکورد )رده( مشابه از تمامی تراکنش های آن دسترسی دارند، بنابراین امکان 
مداخلة مخرب در آن وجود ندارد. استفاده از رمزنگاری در این فنّاوری به کاربران اجازه می دهد 
که به طور ایمن به انجام تراکنش های خود بپردازند. همچنین بلاک چین با انجام هر تراکنش، 
رکوردی تغییرناپذیر و دائمی از آن را در خود ذخیره می کند )افخمی، 1۳97(. فنّاوری بلاک چین 

مانند اینترنت است که دارای یک استحکام داخلی است.
ابتدایی ترین  در  قرارگرفته اند.  موردتوجه  بسیار  بلاک چین  فنّاوری های  اخیر  در سال های 
اجرای خود، بلاک چین یک دفتر توزیع شده است. معاملات انجام شده برای بلاک چین از طریق 
الگوریتم ها و توزیع تقریباً ضد دست کاری هستند. به طورکلی، افراد می توانند معاملات تاریخی 
ارائه شده از طریق بلاک چین را مشاهده کنند؛ اما تقریباً غیرممکن است که این معاملات را بتوان 
تغییر داد. این امر تا حدی به دلیل ماهیت توزیع شده آن است؛ این در حالی است که ممکن است 

به عوامل دیگر نیز مربوط شود )فنینگ و سینترز1، 2016(.
به طورمعمول سامانة بلاک چین به روش همتا به همتا ذخیره می شود. وقتی تغییر در یک 
معاملة تاریخی اتفاق می افتد، این تغییر باید در کل سیستم اعمال شود. علاوه بر این، بلاک چین 
مسلماً پتانسیل امنیت و قابلیت اطمینان در بسیاری از سیستم های اطلاعاتی را ایجاد کرده است.

اهدافپژوهش
اهداف اصلی این پژوهش ایجاد یک پایگاه داده مرکزی است که مراکز آرشیوی منابع خود را در 
آن قرار دهند و به یک جمع بندی برسند و براساس یک نظام استاندارد اسناد و منابع شان را به 
اشتراک بگذارند. در دنیای امروز فنّاوری بلاک چین به عنوان بهترین ابزار برای پاسخگویی به این 

هدف شناخته شده است. 1. Fanning & Centers
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مروریبرپژوهشهایانجامشده
ایزدی و شریف خطیبی )1۳99(، در مطالعه ای به معرفی بلاک چین و کاربرد آن در ذخیره اطلاعات 
به عنوان پایگاه داده توزیع شدة امن پرداختند. آن ها در این مطالعه نشان دادند که ازآنجاکه میزان 
پردازش تراکنش ها یا توان عملیاتی سیستم های بلاک چین نسبت به پایگاه داده های دیگر نسبتاً 
پایین است و از طرف دیگر تأخیر تراکنش یا زمان پاسخ در این فنّاوری نسبتاً بالاست، بهبود 
عملکرد بلاک چین در این زمینه ها، مسئله بااهمیتی است. راهکارهای مختلفی در این زمینه 
 BigchainDB مطرح شده است که یکی از آن ها، استفاده از پایگاه داده های بلاک چینی نظیر

است.
رضائی و طائی زاده )1۳98(، در مطالعه ای به بررسی ظرفیت ساختاری بلاک چین در بستر 
اینترنت اشیاء برای ارتقای اعتماد و دسترس پذیری ذی نفعان زنجیرة تأمین به اطلاعات و دانش 
تبادلی پرداختند. نتایج آن ها نشان داده است که بلاک چین ظرفیت پاسخ به چالش های جدی 

مدیریت اطلاعات در زنجیره تأمین را دارد.
زارعی )1۳97( در گزارشی با عنوان »کاربرد بلاک چین در حفاظت از حقوق مالکیت فکری« 
از حقوق  معنوی، حفاظت هوشمند  مالکیت  از حقوق  کاربردهای بلاک چین در حفاظت  انواع 
مالکیت معنوی، ثبت علائم تجاری و پتنت و حفاظت از آثار هنری را بررسی کرد. نتیجه ای که از 
این پژوهش گرفت نشان داد فنّاوری بلاک چین کاربردهای زیادی در حفاظت از حقوق مالکیت 

فکری داشته است، اما برای اجرایی شدن زیرساخت های لازم ابهاماتی وجود داشت.
هادی اعلم شاهی )1۳96( در مقاله ای تحت عنوان »مقدمه ای بر بلاک چین« ساختار کلی 
بلاک چین، ویژگی ها و کاربردهای آن را بررسی کرد و نتیجه گرفت بلاک چین فنّاوری است که 
امکان حذف واسطه ها را در تبادل های مختلف امکان پذیر کرد و به مرجعی از اعتماد تبدیل شد.

ایزدی، ناخدا و فهیم نیا )1۳94( در پژوهشی تحت عنوان »بررسی استانداردهای آرشیوی 
و پیشنهاد استاندارد مناسب برای نرم افزارهای آرشیوی: مطالعه نرم افزارهای آرشیوی داخلی و 
دسترسی آزاد خارجی« به بررسی استانداردهای آرشیوی در نرم افزارهای آرشیوی داخلی و خارجی 
دسترسی آزاد پرداختند. در این پژوهش یازده نرم افزار داخلی و خارجی دسترسی آزاد بررسی شدند که 
همه آن ها از استانداردهای فراداده ای پشتیبانی می کردند. براساس یافته های پژوهش نرم افزارهای 
آرکایویست تولکیت، ایکا اتم و آرکن از نظر میزان پشتیبانی از استانداردهایی که مناسب تشخیص 
داده شدند، به عنوان مناسب ترین نرم افزارهای آرشیوی شناخته شدند. نرم افزارهای داخلی بیشترین 

میزان همخوانی را با نواحی شرح شناسه، کنترل و دسترسی و یادداشت ها دارند.
کوکبی، عصاره، رضایی شریف آبادی و اصنافی )1۳90(، در مقاله ای تحت عنوان »ارزیابی 
و رتبه بندی نرم افزارهای موجود در مراکز آرشیوی ایران« یکپارچگی نرم افزارهای کتابخانه ای را 
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بررسی کردند و بیان کردند نرم افزار کتابخانه ای باید به گونه ای طراحی و تولید شود که ضمن 
سادگی، دربرگیرندة قابلیت های مختلفی ازجمله جست وجوها، ارائه نتایج بازیابی، نمایش اطلاعات 
و مدیریت سابقة جست وجو برای انواع منابع اطلاعاتی باشد؛ و این موارد در نرم افزارهای آرشیوی 
نیز صدق می کرد. در این پژوهش مشخص شد نرم افزارهای »نقش جهان« و »شناسنامه فرهنگی 
ایران« دارای کمترین میزان انطباق با مؤلفه های موجود در سیاهه وارسی بودند. اکثر نرم افزارهای 
آرشیوی بررسی شده دارای نقاط ضعف بودند و هیچ کدام از نرم افزارهای آرشیوی استانداردهای 
آرشیوی را مورداستفاده قرار ندادند. نرم افزارهای سیمرغ و رسا در حد ضعیف و ایساد تا حدودی 

منابع آرشیوی را موردتوجه قراردادند.
امنیت  و  مدیریت  برای  بلاک چین  بررسی  به  مطالعه ای  در   )2021( همکاران  و  دیوید 
سیستم های اطلاعاتی پرداختند. یافته های آن ها نشان داده است که ساختار بلاک چین و توسعه 
فنّاوری های بلاک چین برای افراد جدید در بازار پر جنب وجوش امروز جهانی بی سابقه است. 
اطمینان از در دسترس بودن اطلاعات از طریق فنّاوری بلاک چین به شما اطمینان می دهد که 
به پتانسیل کامل این فنّاوری دست یافته اید و می توانید در مورد اهداف بلندمدت خود با بلاک چین 

تحولات بیشتری ایجاد کنید.
آنتان و همکاران )2020( در مطالعه ای به پیاده سازی فنّاوری بلاک چین برای تأیید صحت 
بایگانی در آرشیوهای الکترونیکی پرداختند. یافته های آن ها نشان داده است که پیشرفت های 
انجام شده در سیستم بلاک چین امنیت سیستم را ازنظر جلوگیری از جعل بایگانی بسیار بهبود 

بخشیده است.
وانگ، مون و هن1)2020( در مقاله ای با عنوان »مطالعه کاربردهای معاملات بلاک چین 
و قراردادهای هوشمند در ثبت اسناد« امکان استفاده از روش های مختلف ثبت سوابق را در سال 
2019 توسط بایگانی ملی کره بررسی کردند. هدف آن ها ذخیره و ردیابی معاملات با استفاده 
از فنّاوری بلاک چین و مدیریت سوابق با استفاده از قراردادهای هوشمند بود. نتیجه این بررسی 
مدیریت بایگانی و سوابقی بود که از بلاک چین برای شفافیت در فعالیت های ثبت اسناد بهره 

گرفتند.
مقاله ای تحت عنوان »یک روش جدید علامت گذاری  در   )2019( استولوف2  و  لاتیپوف 
برای محافظت از سوابق بلاک چین شامل پرونده های دست نویس« نوع جدیدی از علامت های 
آبی برای اسناد دست نویس سیاه وسفید را پیشنهاد دادند. قرار دادن این علامت در یک سند، 
تحریف را به حداقل رساند. در این مقاله روشی برای محافظت از سوابق حاوی تصاویر سیاه وسفید 
اوزدمیرسی۳ )2019(، در  و  یلماز  اونال،  یالچینکا،  پایگاه داده معرفی شد.  در  متنی  و اطلاعات 
مقاله ای تحت عنوان »مدیریت اطلاعات و امنیت اطلاعات: آرشیو- اسناد الکترونیکی- دولت 

1. Wang, Moon & Han
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3. Yalçinkaya, Ünal, Yilmaz 
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الکترونیکی- رایانش ابری- داده های بزرگ- هوش مصنوعی« مطالعه ای دربارة تأثیرات مثبت 
و منفی فنّاوری بلاک چین در محافظت از سوابق الکترونیکی در کشور ترکیه انجام دادند. دامنة 
مطالعه محدود به در دسترس بودن بلاک چین در سوابق بود و انتظاری که از انجام دادن این 
مطالعه داشتند، پذیرش فنّاوری بلاک چین در مدیریت سوابق با دیدگاه قابل اعتماد بودن آن بود. 
آن ها به این نتیجه رسیدند که بایگانی و فنّاوری مدیریت اسناد روی بلاک چین در ترکیه مشاهده 

شد اما تحقیقات کافی در مورداستفاده از آن انجام نشده است.
مقاله ای   )2018( لاسوف1  و  استولوف،  پروکوپیف،  لاتیپوف،  ایسموخامتوف،  گالیف، 
تحت عنوان »آرچین2: سیستم بایگانی مبتنی بر بلاک چین جدید« انجام دادند. در این پژوهش 
هدف، استفاده از فنّاوری بلاک چین درزمینه اجرای پذیرش یک نسخه اجباری مستندات علمی و 
فنی برای ذخیره سازی بایگانی بین اکتبر 2017 و دسامبر 2017 بود. فنّاوری بلاک چین به صورت 
اجرای آزمایشی در کمیته نگهداری بایگانی دولت جمهوری تاتارستان )روسیه( به کار گرفته شد. 
از این مقاله حاصل شد طراحی آرچین برای انجام آزمایشی در مورد پذیرش یک نسخه اجباری 

از اسناد علمی توسط بایگانی بود.
سوابق  نگهداری  راه حل های  از  »نمونه ای  تحت عنوان  مقاله ای  در  لمیوکس۳)2017( 
بلاک چین و برخی تأملات در مورد پیامدهای آن ها در آیندة حفظ بایگانی« تحقیقات مستند در 
موارد استفاده از بلاک چین در زمینة سوابق معاملاتی، پزشکی و مالی را در نظر گرفت و یک نوع 
راه حل بلاک چین برای مدیریت سوابق فعلی و حفظ طولانی مدت سوابق معتبر توصیف کرد. در 
نتیجة این مطالعه موردی، نمونه ای از راه حل های بلاک چین برای مدیریت ارائه شد و فاوا از این 

فنّاوری ابتکاری در پشتیبانی از رقمی شدن بهره گرفت.
دوبوویتسکای، خو، ریو، شوماخر و وانگ4 )2017( در مقاله ای تحت عنوان »به اشتراک گذاری 
پرونده های الکترونیکی پزشکی امن و قابل اعتماد با استفاده از بلاک چین« دیدگاه خود را در مورد 
مدیریت داده های مراقبت های بهداشتی مبتنی بر بلاک چین، به ویژه برای اشتراک گزارش های 
پزشکی الکترونیک بین ارائه دهندگان خدمات بهداشتی و درمانی بیان کردند و چارچوبی در زمینة 
مدیریت و تبادل داده ها و سوابق پزشکی برای مراقبت از بیماران مبتلا به سرطان از طریق 
فنّاوری بلاک چین ارائه دادند؛ و در نهایت نتایج نشان داد که این مطالعه، زمان پاسخ برای به 
اشتراک گذاشتن را کاهش داد، تصمیم گیری برای مراقبت های پزشکی را بهبود بخشید و هزینه ها 

را نیز کاهش داد.
آزاریا، اکبلاو، ویرا و لیپمن5 )2016( در مقاله ای تحت عنوان »استفاده از بلاک چین برای 
دسترسی به داده های پزشکی و مدیریت مجاز« یک سیستم مدیریت سوابق جدید و غیرمتمرکز 
برای مدیریت گزارش های پزشکی الکترونیکی6 با استفاده از فنّاوری بلاک چین را ارائه کردند. این 
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سیستم به بیماران گزارشی جامع و تغییرناپذیر را ارائه می کرد و همچنین اطلاعات کامل پزشکی 
آن ها را از طریق سایت های درمانی در اختیار آن ها قرار می داد. نتیجه پژوهش نشان داد که این 

سیستم امکان تبادل داده های بیمار را فراهم کرد و انگیزه محققان پزشکی را نیز افزایش داد.
همان گونه که در مقالات فوق اشاره شد در برخی کشورها به کارگیری فنّاوری بلاک چین 
در مراکز آرشیوی هنوز به عنوان طرح اولیه است و باید عمیق تر موردبررسی قرار گیرد و برخی 
ندارند.  را  به کارگیری آن  اما دانش لازم در مورد  دارند  آگاهی  فنّاوری  این  به  کشورها نسبت 
بلاک چین در ایران تا حدی ناشناخته است و مراکز آرشیوی تاکنون از بلاک چین استفاده نکرده اند 
و هدف ما از انجام این پژوهش ارائه چارچوبی براساس بلاک چین در مراکز آرشیوی و بهره برداری 

از ویژگی های بلاک چین در استفاده از منابع آرشیوی است.

یافتههایپژوهش
در این بخش به بررسی مؤلفه هایی که در مراکز آرشیوی و فنّاوری بلاک چین اهمیت دارند و از 

مطالعه در این پژوهش به دست آمده اند می پردازیم:

1.حفظنظماولیهودسترسیراحتبهمنابعآرشیوی
اصل حفظ نظم اولیه سند برای نخستین بار در دهة 1880 میلادی مطرح شد. بر اساس این اصل 
اگر نظم اولیه اسناد را شخص یا سازمانی پدیدآورنده که خود از ابتدا نگه دارنده اسناد بوده است، 
باید آن را حفظ کند، در غیر این صورت، مفهوم منابع که درک آن محتاج تخصص و دقت نظر 
است از بین می رود. نظم اولیه مشخص می کند که فرد یا سازمان تولیدکننده، چگونه اسناد خود را 
سندآرایی کرده است. بایگانی کننده ها، نظم اولیه اسناد را به عنوان مدرکی برای چگونگی استفاده 

از آن ها در سازمان تولیدکننده، به پژوهشگران ارائه می کنند.
امروزه همه چیز به اینترنت وابسته است و افراد، بسیاری از فعالیت های خود را از طریق 
فضای مجازی و اینترنت انجام می دهند. آرشیو نیز باید در این زمینه پیشرفت کند و فنّاوری های 
نسل جدید را در حوزة خود وارد کند تا افراد هم امروز و هم در آینده بتوانند با پیشرفت فنّاوری های 
جدید از آرشیو بهره مند شوند و این حوزه نیز بتواند متناسب با رشد ثانیه ای، فنّاوری ها خود را به روز 
نگه دارد. یکی از دغدغه های اصلی مراکز اسناد، کنترل دسترسی به منابع رقمی خود در اینترنت 
است. این مراکز نیاز به سازوکاری دارند که بتوان باوجود نمایش منابع رقمی در اینترنت در حد 

امکان مانع از کپی غیرمجاز این منابع شد.
آنچه در مراکز آرشیوی اهمیت دارد حفظ منابع و جلوگیری از تغییر و دست کاری آن ها 
است و همچنین دسترسی راحت به منابع و یکپارچگی اسناد دولتی است. تاکنون نرم افزارهایی در 
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مراکز آرشیوی به کار گرفته شده اما هیچ نرم افزاری نتوانسته به طور اخص منابع آرشیوی را تحت 
کنترل خود دربیاورد و حفاظت و نگه داری از منابع را انجام دهد زیرا اکثر این نرم افزارها برای 
منابع کتابخانه ای ایجادشده اند و قسمتی از نرم افزار را به منابع آرشیوی اختصاص دادند که در 
این صورت بیشتر توجه و تمرکز این نرم افزارها برروی منابع کتابخانه بوده و منابع آرشیوی را در 
سطح پایین تر موردتوجه قرار داده اند. تلاش ما این است که بتوانیم با کمک فنّاوری بلاک چین 
یک چارچوبی ایجاد کنیم که تنها منابع آرشیوی، امنیت، اعتماد، حفاظت و نگه داری منابع را اصل 

قرار دهد و تمام تمرکز خود را روی آرشیو بگذارد.
علت اینکه می توان به یک بانک اطلاعاتی عادی حمله کرد معلوم بودن نشانی آن است، 
نسخه ها ممکن  تخریب همه  نشانی،  معلوم بودن  به علت  باز  باشند  متعدد  نسخه ها  اگر  حتی 
بازهم  نشانی هایی  زیاد در  بسیار  و  نامعلوم  تعداد  به  بانک اطلاعاتی در بلاک چین  این  است. 
نامعلوم نگه داری می شوند. این نشانی ها تحت هیچ ساختار متمرکزی قرار نداشته و حتی می توانند 
به صورت پویا به سامانه واردشده و یا از آن خارج شوند. مشکل دیگر بانک های اطلاعات قابلیت 
تغییر آن ها است. اگر اطلاعات ثبت شده در آن ها بعد از ثبت، غیرقابل تغییر باشد حمله کننده امکان 
تغییر نخواهد داشت. اولین راهکار پیش گرفته شده در بلاک چین ثبت ثابت تمامی اطلاعات در 
فایلی واحد است، این فایل دفتر کل خوانده می شود. هیچ اطلاعاتی بعد از ثبت در این محل تغییر 
نمی کند. به روزرسانی اطلاعات به صورت تراکنشی جدید در دفتر کل ثبت شده با مکانیزمی ظریف 

به اطلاعات قبلی مربوط می شود.
اشتراک دانش، روشی بنیادین در پایداری و چرخة موفق زنجیرة تأمین محسوب می شود 
و  )لی  رنج می برند  مؤثر  به صورت  دانش  اشتراک  از ضعف  و سازمان ها  از شرکت ها  برخی  و 
همکاران1، 2000(. بلاک چین می تواند با امنیت در جمع آوری، انتقال و به اشتراک گذاری داده های 
معتبر، در هر یک از مراحل تولید، پردازش، انبارداری، توزیع و فروش امکان ردیابی اطلاعات و 
امنیت را در زنجیرة تأمین افزایش دهد )فنگ2، 2016(. بلاک چین یک فنّاوری متن باز است و 
کسی صاحب آن نیست بدین وسیله با یک مرکز مورد اعتماد، کنترل کننده می توان اطلاعات را 

حفظ کرد )سانتر و همکاران۳، 2018(.

2.امنیتآرشیو
یکی دیگر از موضوع های چالش برانگیز بی ثباتی و نداشتن امنیت و تغییرات بدون کنترل آرشیو 
است؛ اما بلاک چین امکان انتقال اطلاعات از یک مکان به مکان دیگر را با امنیت بالا فراهم 
می کند. یکی از اصلی ترین ویژگی های این فنّاوری همین توزیع شده بودن آن است، زیرا باعث 
می شود نسخه های متعددی از داده ها درون چندین رایانه وجود داشته باشد. این رایانه ها یک 
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شبکه همتا به همتا را شکل می دهند به این معنی که هیچ پایگاه داده یا سرور مرکزی وجود نداشته 
و هر ماشین به عنوان گرهی از شبکه ایفای نقش می کند و هنگامی که اطلاعات ذخیره می شوند 
دیگر امکان بازنویسی و تغییر آن وجود ندارد. این طراحی باعث می شود بلاک چین، یک سابقة 

تاریخی دائمی ایجاد کند )مایش وینکلشپخت1(.
مهم ترین نیاز مراکز آرشیوی تنظیم سازوکاری است که از ویژگی های محتوای آن مانند 
اصالت، صداقت، اعتماد به سوابق در طولانی مدت اطمینان حاصل کند. این خصوصیات را می توان 
با استفاده از بدیهیات رمزنگاری، ازجمله فنّاوری بلاک چین در اختیار سامانه قرارداد )آلبرت گالیف 

و همکاران، 2018(.
در این فنّاوری امکان بازنویسی و تغییر وجود نداشته و پیوسته یک سری سوابق تاریخی 
دائمی ایجاد می شود. برای پیشگیری از تغییر یافتن اطلاعات در مسیر توزیع، در هر بلوک، رمزی 
قرار داده می شود که از در همسازی اطلاعات آن بلوک ساخته شده است. هر گره با دریافت بلوک 
اطلاعات آن را مجدداً درهم سازی می کند و حاصل را با رمز موجود در آن بلوک مقایسه می کند و 

در صورت عدم تطابق از قبول بلوک دریافتی سرباز می زند )پارسایی، رسولی، 1۳97(.
آرشیو، مجموعة بسیار مهمی در جامعه است و برای حفظ و روزآمدی آن باید تلاش های 
زیادی صورت گیرد که با توجه به امکانات و قابلیت های بلاک چین تا حد زیادی می توان آرشیو 
را از تغییرات نابه جا، عدم اطمینان کاربران، هک شدن توسط افراد سودجو و سوءاستفاده کردن از 

آن ها حفظ کرد و یکپارچگی را در آن ها ایجاد کرد.

3.حجمسرسامآوروروزافزوناطلاعاتمنابعآرشیوی
با توجه به حجم سرسام آور و روزافزون اطلاعات و میزان منابعی که به مجموعه آرشیوها افزوده 
انرژی  کار، صرف  دامنة  محدودیت  کم،  سرعت  به دلیل  دستی  نظام های  از  استفاده  می شود، 
با  نیز  را  بازیابی اطلاعات  و هزینه بیش ازاندازه، دیگر مقرون به صرفه نیست و سازمان دهی و 

مشکلات بسیاری روبه رو کرده است.
با استفاده از  برای رفع این مشکل، فنّاوری به کمک آرشیوها آمد و باعث شد آرشیوها 
نرم افزار، سطح خدمات خود را ارتقا داده و با بهره گیری از نرم افزارهای مناسب، منابع خود را از 

نقاط مختلف برای کاربران قابل مشاهده و استفاده کنند.
کوکبی، رضایی شریف آبادی و اصنافی )1۳91( اظهار می دارند که نرم افزارهای آرشیوی 
که در مراکز آرشیوی مورداستفاده قرار می گیرند، باید به گونه ای طراحی و تولید شوند که ضمن 
سادگی، دربرگیرندة قابلیت های مختلف، جهت انجام انواع جست وجوها، ارائه نتایج بازیابی، نمایش 
اطلاعات و مدیریت سابقه جست وجو برای انواع مواد آرشیوی باشند )1۳91، ص94(. به این ترتیب،  1. Micah Winkelspecht
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وجود یک نرم افزار آرشیوی جامع براساس ساختار استاندارد در مراکز آرشیوی می تواند نیازهای دو 
گروه کاربر این نرم افزار، یعنی آرشیوداران و پژوهشگران را در زمینة دستیابی به اطلاعات موردنیاز 

در مواد آرشیوی برطرف سازد.
مدیریت  نرم افزارهای  کشور  داخل  در  آرشیوداران  توسط  مورداستفاده  نرم افزارهای  اکثر 
منابع کتابخانه ای بوده و برای مدیریت اطلاعات منابع آرشیوی چندان کارآمد نیستند. اساساً این 
نرم افزارهای مدیریت منابع کتابخانه ای به مواد آرشیوی، به عنوان یک بخش ثانوی که دارای 
اهمیت و اولویت کمتری است، می نگرند )اصنافی، 1۳87؛ کوکبی، عصاره و اصنافی، 1۳89؛ 

اصنافی، 1۳90(.
بررسی های به عمل آمده توسط پژوهشگران نشان می دهد که در کشور ما، نرم افزار مختص 

منابع آرشیوی وجود ندارد و یا در سطوح ابتدایی مراحل طراحی است.
پورتر در سال 1995 بیان می دارد که به طورکلی همه آرشیوهای بزرگ با مسئله دسترسی 
افراد به مواد آرشیوی مواجه هستند. اینکه کاربران چگونه بتوانند از تمام نقاط جهان بر این مواد 
از  آرشیوی  مواد  انواع  برای  کاربرد  قابلیت  و  سازگاری  انعطاف پذیری،  باشند،  داشته  دسترسی 
ویژگی های یک نرم افزار آرشیوی است. عدم آشنایی کتابداران با قابلیت های نرم افزارها، عدم 
استفاده از همه توانایی های آن ها و عدم توجه طراحان نرم افزارها به خواسته های کاربران، موجبات 

عدم کارایی نرم افزارها را فراهم می کند.
باعث  فنّاوری همین توزیع شده بودن آن است؛ زیرا  این  از اصلی ترین ویژگی های  یکی 
می شود نسخه های متعددی از داده ها درون چندین رایانه وجود داشته باشند. این رایانه ها یک 
شبکه همتا به همتا را شکل می دهند. به این معنی که هیچ پایگاه داده یا سرور مرکزی وجود نداشته 

و هر ماشین به عنوان گرهی از شبکه ایفای نقش می کند.

4.اعتماد
یکی از موضوعات اصلی در مورد بلاک چین، اعتماد است. اعتماد از مسائل بسیار مهم در آرشیوها 
محسوب می شود. این مسئله دربارة اسناد رقمی از اهمیت زیادی برخوردار است. اسناد رقمی 
می توانند کپی و یا دست کاری بشوند بدون آنکه کسی متوجه شود. این امر اعتماد به اسناد رقمی 
را مشکل می سازد. خدمات و ابزار زیادی وجود دارند تا امنیت و اطمینان در مدیریت اسناد را 
تأمین کنند اما نکته ای که وجود دارد این است که این ابزار و خدمات گران هستند و به دخالت 

یک شخص ثالث نیاز دارند )آیرون مانتین1، 2018(.
از چالش های حوزه اسناد و آرشیو می توان به این نکته اشاره کرد که چگونه می توان نشان 
Iron Mountain .1داد که رکوردی که امروز می بینید، همان سندی است که بیست سال قبل به آرشیو سپرده شده 
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و بررسی اینکه چگونه می توانیم بدانیم که یک سند رقمی تغییر کرده است و اینکه آیا این تغییر 
قانونی بود و تا چه حد می تواند همچنان به عنوان سند معتبر مورد اعتماد باشد )کیم1، 2018(. 

فنّاوری بلاک چین در این زمینه به کمک آمده و تقریباً مانند امضای رقمی عمل می کند.
در یک شبکة بلاک چین، یک کپی طلایی از سند حاوی بلوک جاسازی می شود. اگر سند 
تغییر کند، یک بلوک جدید اضافه می شود و فایل اصلاح شده در سراسر شبکه هماهنگ می شود، 
این فرایندی است که معمولًا فقط چند ثانیه طول می کشد. تا زمانی که تمام اسناد دارای امضای 
باشند، همه چیز خوب است. بااین حال، اگر یک نسخه از یک سند ارائه شود که با دیگر امضاها 
مطابقت نداشته باشد، این امر به مثابه تقلب یا دست کاری سند محسوب می شود )آیرون مانتین، 

)2018

مزایایبلاکچین
فنّاوری بلاک چین گره های  به واسطه  فراگرفته است.  را  ما  اطراف  دنیای  تحولات بلاک چین 
توزیع شده در سرتاسر جهان قادرند تا بدون یک قدرت و نظارت مرکزی با یکدیگر ارتباط برقرار 
کنند. دفترکل های رقمی این امکان را به سادگی مهیا کرده و سه مزیت امنیت، یکپارچگی و 
شفافیت را در کنار یکدیگر فراهم کرده اند. در اینجا برخی مزایای استفاده از فنّاوری بلاک چین در 

فرایند احراز هویت را بیان می کنیم:

-جمعآوریدادههایتوزیعشدهتوسطکاربران
مانند یک مخزن، جمع آوری و ذخیره  افراد در یک سامانة متمرکز،  داده های  در حال حاضر، 
می شوند. داده ها فقط بعد از تأیید یا کسب اجازه از کاربر از نهاد مربوط تحویل گرفته می شوند. 
این سامانة شناخت مشتری  مبتنی بر بلاک چین، امنیت بهتری برای محافظت از داده ها فراهم 
می کند. در این سامانه، دسترسی غیرمجاز به داده ها امکان پذیر نیست و در نتیجه، افراد کنترل 

بیشتری روی داده های خود دارند.

-اتوماسیونواستانداردسازیسیاستهاوعملیات
سازمان ها، کسب وکارها و سایر مؤسسات، هر روز داده های مشتری ها را جمع آوری می کنند. با 
در نظر گرفتن پیشرفت های اخیر به دست آمده در استانداردسازی سیاست های شناخت مشتری 
و میزان فزاینده داده های جمع آوری شده، اکنون می توان از راه حل های مبتنی بر بلاک چین برای 

استفاده از قراردادهای هوشمند به منظور اجرای فرایندهای کنترلی و عملیاتی استفاده کرد. 1. Kim
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-متمرکزبودنکنترلوخطرها
حوزة مالی می تواند با محدود کردن میزان داده های ورودی انسانی، خطرهای احتمالی را کاهش 
دهد. این امر از طریق استانداردسازی درون صنعت امکان پذیر است. دارندگان داده نیز، می توانند 
بر محافظت از داده های خود نظارت داشته باشند، زیرا از افراد خواسته می شود تا خود به طور 
مستقیم، اجازة دسترسی به داده ها را به شرکت ها و نهادهای مختلف بدهند. این راهکار، احتمال 

اشتباه یا تقلب را کمتر می کند.
بلاک چین به بانک ها اجازه می دهد تا فعالیت های مهمِ قانونی، ازجمله، فرایندهای سنجش 
به محدود کردن  امر  این  انجام دهند.  به صورت خودکار  را  به پول شویی  میزان ریسک مربوط 

ریسک احتمالی بانک ها و بنابراین، کاهش ریسک مشتریان کمک می کند.

-کیفیتدادههاونظارت
بلاک چین مانعی مقاوم در برابر کلاهبرداری است. داده ها، پس از ورود، روی دفتر کل بلاک چین 
برروی  ذخیره شده  داده های  رمزنگاری،  بود.  تغییرناپذیر خواهند  ثبت،  از  و پس  ثبت می شوند 
قابل تغییر  از شبکه،  از 51 درصد  بیش  موافقت  بدون  داده ها  این  ایمن می کند.  را  بلاک چین 
نیستند. این امر می تواند به بهبود نظارت بر داده ها منجر شود و به مؤسسات کمک کند تا موارد 

کلاه برداری و تقلب را زودتر شناسایی کنند.

-ارتباطاتوشفافیت
ویژگی تغییرناپذیری داده ها برروی بلاک چین، در زمینه ایجاد اعتماد بین طرفین درگیر در فرایند 
احراز هویت بسیار مؤثر است. با اعتماد به داده های ذخیره شده روی نرم افزار بلاک چینی، دیگر 

الزامی به انجام فرایندهای اعتبارسنجی ثانویه یا بازبینی اطلاعات نخواهد بود.
و  کارآمدتر  را  گزارش ها  و  ارتباطات  فرایند  توزیع شده،  دفترکل  سامانة  یک  نهایت،  در 
ازآنجاکه طرفین درگیر می توانند به راحتی به  همچنین در زمان و هزینه صرفه جویی می کند. 

داده های قابل اعتماد دسترسی داشته باشند، اشتباهات و جرائم سریع تر شناسایی خواهند شد.

-گزارشفعالیتمشکوک
در حال حاضر، فرایند احراز هویت روزها یا حتی هفته ها طول می کشد. با استفاده از یک دفتر 
کل مشترک که چندین مؤسسه مالی مختلف آن را مدیریت و حفظ می کنند، تمام افراد و نهادها 
می توانند بر فرایند احراز هویت افراد نظارت داشته باشند و آن را تنظیم کنند. هرگونه تغییر یا 

به روزرسانی در داده های مشتری در دسترس تمام اعضای شبکه خواهد بود.
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با دسترسی مستقیم به یک دفترکل مشترک، دیگر لازم نیست سازمان ها و نهادها فرایندهای 
بسیار زمان برَِ شناسایی کلاه برداری ها و گزارش آن ها را طی کنند.

-فرایندجامعاحرازهویت
راه حل اعتبارسنجی و تأیید هویت رمزنگاری شده به مؤسسات مالی کمک می کند تا با سرعت 
بیشتری هویت افراد را بررسی کنند. این امر برای انطباق قانونی فرایند محافظت از داده ها و 

همچنین جلوگیری از کلاه برداری ضروری است.
امنیتی که مدل غیرمتمرکز مبتنی بر بلاک چین ارائه می کند، احتمال کلاهبرداری را بسیار 
کمتر می کند. اگرچه هنوز در صورت سرقت دستگاه، هکر می تواند به برخی اطلاعات حساس 
دسترسی داشته باشد، اما به لطف تغییرناپذیری داده های ثبت شده روی بلاک چین، هکر توانایی 

تغییر و سوءاستفاده از داده ها را نخواهد داشت.

چالشهایبلاکچین
در این قسمت به بررسی مشکلات و چالش های مطرح شده در زمینه بلاک چین و راهکارهای 

برطرف کردن این مشکلات می پردازیم:

-امنیت:
امروزه تراکنش ها به صورت سراسری انتشار پیدا می کنند اما معمولًا در اغلب برنامه های کاربردی 
رمزنگاری نشده اند. اگر این داده، داده شخصی باشد باعث می شود این داده ها به رگلاتوری ها 
رود و مشکلاتی را به وجود آورد. یک راهکار برای جلوگیری از این مشکل این است که داده ها 
را به صورت رمزنگاری شده در بلاک چین قرار دهیم که این خود منجر به بروز مشکلات دیگری 
می شود. اگر کلید مربوط به اطلاعات شخصی که رمزنگاری با آن انجام گرفته از بین برود، ممکن 
است داده به درستی بازگردانده نشود؛ بنابراین، اگر یک کلید دزدیده و منتشر شود، تمام داده ها 
برای همیشه در بلاک چین به صورت رمزگذاری شده باقی می ماند، چون داده ها نمی توانند اصلاح 

و یا تغییر کنند.

-حملههایامایتیام1:
حمله مرد میانی به این معناست که بتواند یک گواهی شناسایی2 معتبر ایجاد کند تا کاربران 
بتوانند با یک کلید عمومی جعلی کار کنند. در این صورت می تواند به اطلاعات حساس به صورت 
رمزنگاری شده دست یافت. در رویکرد بلاک چین، کاربران کلید عمومی خود را در بلوک هایی که 

1. MITM: ) Man in the mid-

dle)

2. CA: (Certificate authority)
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به صورت عمومی انتشاریافته است، قرار می دهند. اطلاعات در گره های شرکت کننده به همراه 
لینک های ارتباطی به بلاک قبلی و بعدی آن در بلاک چین توزیع می شود. این باعث می شود 
که کلید عمومی تغییرناپذیر شود و کار برای هکرها برای ایجاد و انتشار کلید جعلی بسیار سخت 
می شود. به علاوه تنها نقطه شکست، یعنی گواهی شناسایی، در بلاک ها توزیع شده است، به این 

معنی که خیلی سخت می شود سامانه را از کار انداخت.

-خرابکاریدادهها:
ازآنجایی که هر تراکنش، امضاشده و در میان تمامی بلاک های گره ها توزیع شده است، عملًا 
بدون داشتن دانش کافی در مورد شبکه ای که در آن بلاک چین وجود دارد، دست کاری داده ها 

غیرممکن است.

-حملاتدیداس1:
در علم رایانه، حملات ایجاد اختلال در سرویس )داس2(، یا حملات ایجاد اختلال در سرویس 
توزیع شده )دی داس(، تلاش برای خارج کردن ماشین و منابع شبکه از دسترس کاربران مجازش 
هست. اگرچه منظور از حمله داس و انگیزه انجام آن ممکن است متفاوت باشد، اما به طورکلی 
شامل تلاش برای قطع موقت یا دائمی یا تعلیق خدمات یک میزبان متصل به اینترنت است؛ اما 
درصورتی که خدمات میزبانی وب بر اساس بلاک چین باشد، می توان گفت که حملات به سختی منجر 
به موفقیت می شوند؛ زیرا زیرساخت خدماتی وب سرور، به صورت سامانه های توزیعی هستند و داده ها 
و همچنین ورودی داده ها را نمی توان با توجه به ماهیت بلاک چین تغییر داد )پیلکینگتون، 2015(.

-حریمخصوصی:
همواره به خاطر داشته باشید که برای حفظ حریم خصوصی، مسئولیت انجام اقدامات درست با 
شماست. فنّاوری بلاک چین یک نمونة عالی برای امنیت و حریم خصوصی است. درحالی که 
ممکن است یک تراکنش مقاوم در برابر تغییر ایجاد شود، این معامله را می توان در تمام گره های 

شبکه مشاهده کرد )پورشایسته فرد، امیدی، 1۳96(.

نتیجهگیری:
در حالت کلی، امنیت مراکز آرشیوی همچنان یک چالش اساسی است که عمدتاً به دلیل مقیاس 
عظیم و توزیع شده در مراکز آرشیوی است. رویکردهای امنیتی و خصوصی متعارف برای مراکز 
آرشیوی عمدتاً ناشی از توپولوژی غیرمتمرکز و محدودیت منابع آن است. بلاک چین می تواند 

1. DDOS

2. DOS
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گزینة مناسبی جهت مدیریت مراکز آرشیوی و رفع نیازهای امنیتی آن باشد. فنّاوری بلاک چین، 
این پتانسیل را دارد که به شکل پلتفرمی امن، مورداستفاده قرار بگیرد. جلوگیری از فعالیت های 
فریبکارانه از طریق سازوکار های اجماعی و تأیید جمعی، شناسایی دست کاری داده ها از طریق 
ارائه سامانة شفاف، غیرقابل تغییر، قابل اطمینان، با انعطاف پذیری عملیاتی و با رمزنگاری داده ها 
)بدون وجود هیچ گونه نقطه ضعفی(، از مزایای این پلتفرم امن هستند. بااین حال برخی معتقدند 
که فنّاوری بلاک چین یک سد غیرقابل نفوذ برای تمامی حملات سایبری ارائه نمی کند و باید در 
کنار استفاده از فنّاوری مبتنی بر بلاک چین، از سامانه های امنیتی رایج و شبکه های کنترلی امنیتی 

نیز استفاده شود.
در حقیقت، فنّاوری بلاک چین، این قابلیت را داشته که بدون درخطر افتادن حریم خصوصی، 
امنیت دارایی های رقمی و طرف های درگیر، کلیه سامانه های مالی و فعالیت بسیاری از صنایع، 
مؤسسات مالی، بانک ها و شرکت های خدماتی سراسر دنیا را دستخوش تغییر کند. در این راستا 
بلاک چین، با کاربرد، رمزنگاری این امکان را فراهم کرده اند که بلاک های داده به صورت کامل 
را فراهم  امکان  این  این موضوع،  اطمینان حاصل شود.  از محرمانگی آن ها  رمزنگاری شده و 
می کنند که اطلاعات فقط برای کسانی قابل خواندن و استفاده باشند که به وسیله کلید خصوصی 
سطح  می تواند  رمزنگاری  کلیدهای  از  استفاده  می کنند.  رمزگشایی  را  دریافتی  داده های  خود 
بالاتری از امنیت را برای سازمان ها به ارمغان آورد. رمزنگاری داده در بلاک چین یک سطح 
بالای حفاظتی را برای محرمانگی اطلاعات سازمان ها ایجاد می کند و یک ابزار برای کنترل 
دسترسی به داده ها است. در حقیقت، فنّاوری بلاک چین، با استفاده از رمزنگاری ها مانع از حملات 
سایبری و هک شدن و تجاوز به حریم خصوصی افراد در دسترسی هکرها به اطلاعات اشخاص 
می شود. به طورکلی، اجرای فنّاوری بلاک چین، محتویات را در تعداد زیادی گره توزیع می کند و 
حمله هکرها را تقریباً غیرممکن می سازد. حق ویرایش دامنه تنها به صاحبان آن داده می شود و 
هیچ کاربر دیگری نمی تواند تغییراتی ایجاد کند و این کار به طور قابل توجهی خطر دسترسی یا 
تغییر داده ها توسط طرف های غیرمجاز را کاهش می دهد. با استفاده از بلاک چین جهت محافظت 
از داده ها، یک سیستم می تواند از آسیب پذیری در برابر هکرها جلوگیری کرده مگر آنکه هر یک 
از گره ها به طور هم زمان پاک شوند. ازآنجاکه داده ها بر روی بسیاری از گره های مختلف ذخیره 
خواهند شد و هر کاربر دیگر در شبکه یک کپی از کل داده ها را در بلاک چین خواهد داشت، هک 

کردن یا نابود کردن آن تقریباً غیرممکن خواهد بود.
با اجرای چنین پروتکل هایی، درصورتی که یک مهاجم قصد حمله خرابکارانه را داشته باشد، 
باز هم قادر نخواهد بود تا هویت مخاطبان را جعل کرده یا اطلاعاتی که در حال تراکنش و انتقال 
هستند را فاش کند. حفاظت از اطلاعات کاربر، حفظ محرمانگی داده ها، احراز هویت شخصی 
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و احراز هویت جهت دسترسی و ورود به شبکه تنها چند مورد از مهم ترین کاربردهای امنیت در 
فنّاوری بلاک چین هستند.

بنابراین در بلاک چین ملاحظات امنیتی و محرمانگی اطلاعات بیشتر رعایت می شود و 
گره ها )نودها( صرفاً با مجوز به شبکه واردشده و سازوکار دسترسی، توسط سازمان و یا با اجماع 

اعضای تعیین شده، مشخص می شود.
با توجه به مطالعات انجام شده، بلاک چین در ایران تا حدی ناشناخته است و مراکز آرشیوی 
تاکنون از بلاک چین استفاده نکرده اند و هدف ما از انجام این پژوهش ارائه چارچوبی براساس 
بلاک چین در مراکز آرشیوی و بهره برداری از ویژگی های بلاک چین در استفاده از منابع آرشیوی 

است.
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